
КИРОВСКАЯ ПОЛИЦИЯ 
ПРЕДУПРЕЖДАЕТ!

ТАК МОШЕННИКИ ПО ТЕЛЕФОНУ 
ОБМАНЫВАЮТ СВОИХ ЖЕРТВ:

«СОТРУДНИК БАНКА»:
ПЕРЕВЕДИТЕ СБЕРЕЖЕНИЯ ДЛЯ ЗАЩИТЫ 

ОТ ПРЕСТУПНИКОВ НА «РЕЗЕРВНЫЙ» ИЛИ
«БЕЗОПАСНЫЙ СЧЕТ»

«ПОЛИЦЕЙСКИЙ»:
ИДЕТ СПЕЦОПЕРАЦИЯ, ПОМОГИТЕ ВЫЧИСЛИТЬ 
ПРЕСТУПНИКОВ СРЕДИ МЕНЕДЖЕРОВ БАНКОВ, 

ДЕНЬГИ НУЖНО ПЕРЕВЕСТИ НАСПЕЦСЧЕТ

НЕ ВЕРЬТЕ, ЭТО ОБМАН!
0  Преступники пользуются технологией подмены 
номера телефона -  жертва во время входящего звонка 
видит номера банков или полиции.

0  Настоящие сотрудники банка и полицейские не 
требуют от граждан переводить свои сбережения 
куда-либо.

0  Любой разговор можно завершить и позже 
перезвонить самостоятельно. Номер банка обычно 
указан на банковской карте.

ЕСТЬ ПРОБЛЕМЫ? ЗВОНИ В ПОЛИЦИЮ!
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ВНИМАНИЕ! МОШЕННИКИ!
СИТУАЦИЯ 1
Вы получили СМС-сообщение о том, что ваша банковская карта заблокирована.
НИКОГДА НЕ ПЕРЕЗВАНИВАЙТЕ ПО НОМЕРУ, КОТОРЫЙ УКАЗАН В ТЕКСТЕ СООБЩЕНИЯ, НЕ 
ОТПРАВЛЯЙТЕ ОТВЕТНЫ Х СМС. НЕ СООБЩ АЙТЕ РЕКВИЗИТЫ СВОЕЙ БАНКОВСКОЙ КАРТЫ  
(СЧЕТА) И ЦИФРОВЫЕ КОДЫ ПОДТВЕРЖ ДЕНИЯ, НАПРАВЛЕННЫ Е ВАМ ВАШИМ БАНКОМ.
Самым правильным решением в данной ситуации будет позвонить в банк, выпустивший и
обслуживающий вашу карту. Телефон банка вы найдете на обороте вашей карты.
СИТУАЦИЯ 2
Вы решили купить в Интернет-магазине новый мобильный телефон, ноутбук или фотоаппарат по 
суперпривлекательной цене, но магазин просит перечислить предоплату.
НИКОГДА НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЬГИ НА ЭЛЕКТРОННЫ Е КОШЕЛЬКИ И СЧЕТА МОБИЛЬНЫХ  
ТЕЛЕФОНОВ.
Помните о том, что Интернет-магазин не может принимать оплату в такой форме. Если вас просят
оплатить товар с использованием терминалов экспресс-оплаты, или перевести на электронный кошелек,
вероятность того, что вы столкнулись с мошенниками крайне высока.
СИТУАЦИЯ 3

Вы получили электронное сообщение о том, что вы выиграли приз, и вас просят перевести деньги для 
его получения.
НИКОГДА НЕ ОТПРАВЛЯЙТЕ ДЕНЬГИ НЕЗНАКОМЫМ ЛИЦАМ НА ИХ ЭЛЕКТРОННЫ Е СЧЕТА.
Помните, что вероятность выиграть приз, не принимая участия в розыгрыше, стремится к нулю, а
вероятность возврата денег, перечисленных на анонимный электронный кошелек злоумышленников, и
того меньше.
СИТУАЦИЯ 4

Если на одном из сайтов объявлений вы нашли товар, который так долго искали, и стоит он гораздо 
дешевле, чем в других местах.
НИКОГДА НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЬГИ НА ЭЛЕКТРОННЫ Е КОШЕЛЬКИ, НЕ УБЕДИВШ ИСЬ В 
БЛАГОНАДЕЖ НОСТИ КОНТРАГЕНТА.
Внимательно посмотрите его рейтинг на доске объявлений, почитайте отзывы других покупателей,
поищите информацию о нем в сети Интернет. Подумайте над тем, почему товар продается так дешево,
узнайте, какие гарантии может предоставить продавец.
СИТУАЦИЯ 5
Вы хотите приобрести авиабилеты через Интернет.
НИКОГДА НЕ ПОЛЬЗУЙТЕСЬ УСЛУГАМИ НЕПРОВЕРЕННЫ Х И НЕИЗВЕСТНЫ Х САЙТОВ ПО 
ПРОДАЖЕ БИЛЕТОВ.
Закажите билеты через сайт авиакомпании или агентства, положительно зарекомендовавшего себя на
рынке. Не переводите деньги за билеты на электронные кошельки или зарубежные счета. При
возникновении подозрений обратитесь в представительство авиакомпании.
СИТУАЦИЯ 6

Вы получили СМС или ММС сообщение со ссылкой на скачивание открытки, музыки, картинки или 
программы.
НИКОГДА НЕ ПЕРЕХОДИТЕ ПО ССЫЛКЕ, УКАЗАННОЙ В СООБЩЕНИИ.
Помните, что перейдя по ссылке, вы можете сами того не подозревая, получить на телефон вирус или
оформить подписку на платные услуги. Даже, если сообщение пришло от знакомого вам человека,
убедитесь, что именно он является отправителем.
СИТУАЦИЯ 7

Общаетесь в Интернете и имеете аккаунты в соцсетях?
НИКОГДА НЕ РАЗМЕЩ АЙТЕ В ОТКРЫТОМ ДОСТУПЕ И НЕ ПЕРЕДАВАЙТЕ ИНФОРМАЦИЮ  
ЛИЧНОГО ХАРАКТЕРА, КОТОРАЯ МОЖЕТ БЫ ТЬ ИСПОЛЬЗОВАНА ВО ВРЕД.
Общение в сети в значительной мере обезличено, и за фотографией профиля может скрываться кто 
угодно. Помните о том, что видео и аудиотрансляции могут быть сохранены злоумышленниками и 
впоследствии использованы в противоправных целях.
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ВНИМАНИЕ 
МОШЕННИКИ!!!!!!!

Ни в коем случае не переводите денежные средства 
через банкоматы или терминалы, если Вам звонят и 
просят это сделать в ходе разговора по телефону.

МОШЕННИКИ могут представляться:
сотрудниками любого БАНКА, сотрудниками 
БЕЗОПАСТНОСТИ БАНКА, сотрудниками ФСБ, 
сотрудниками МВД, следователями Главного 
Следственного Управления любого региона РФ, 
сотрудниками любого подразделения МВД и т.п..

Не верьте звонившим, не под каким предлогом не 
переводите ни на какие счета, а также номера 
телефонов ВАШИ ( СВОИ ) денежные средства.

Граждане поймите, что никто и никогда из 
сотрудников банка, органа МВД не будет вам 
звонить и просить вас перевести свои деньги на 
какие-то безопасные счета (номера телефонов).

НЕ ВЕРЬТЕ -  ЭТО МОШЕННИКИ.

Если Вам звонят под аналогичным предлогом - 
отключитесь, не разговаривайте, иначе вас ВВЕДУТ 
В ЗАБЛУЖДЕНИЕ и вы потеряете свои сбережения.



КАК ЗАЩИТИТЬ СВОИ СБЕРЕЖЕНИЯ

ОТ МОШЕННИКОВ

В последнее время на территории Кировской области, в том числе и на 
территории Нолинского района, участились случаи совершения дистанционных хищений 
денежных средств со счетов граждан. Расскажу о механизме совершения таких 
преступлений, а так же о мерах защиты от них.

Гражданину поступает звонок с номера телефона, в основном Москвы, которые 
начинаются с +7495-***-**.** йли +7499.***-**-**, впрочем, это могут быть и номера 
операторов иной сотовой связи. Звонящий (могут быть как мужчины, так и женщины) 
обращается к гражданину по имени отчеству, говорит, что он является сотрудником банка 
и что по карте гражданина происходят попытки несанкционированных снятий денежных 
средств. Называет какой -  либо номер телефона и данные какого -  либо гражданина, 
который якобы пытается снять денежные средства с карты потерпевшего. При этом, 
говорит что данные операции со стороны банка были заблокированы как подозрительные 
и для того, чтобы не произошло снятие денежных средств, просит под различными 
предлогами назвать номер банковской карты.

Потерпевшие, как правило, доверившись мошенникам, по той причине, что их 
назвали по имени отчеству, сообщают 16-значный номер своей карты и так же код 
безопасности, который указан на обратной стороны банковской карты под магнитной 
линией -  последние 3 цифры). В результате чего мошенник получает доступ к операциям 
по банковской карте потерпевшего и производит переводы денежных средств на счета 
различных банков, совершая хищение денежных средств.

Подкупают мошенники еще и тем, что называют первые 6 или 8 цифр Вашей 
карты, но это так называемый БИН банка, он у каждого банка свой и абсолютно одинаков 
для всех карт, отличие только в платежных системах (МИР, Visa, MasterCard) и 
определяют принадлежность карты определенному банку, эту информацию можно найти 
в свободном доступе в сети Интернет. Самые же главные реквизиты - это последние 8 
цифр Вашей карты, а так же код безопасности, указанный на оборотной стороне карты, 
их и пытаются выяснить мошенники любыми способами.

Что должно насторожить:

1. Вам звонят с разных номеров телефонов! (К примеру, в одном из случаев
злоумышленники использовали от 5 до 7 разных номеров, которые начинались с +7495- 
***_**_** Москва)).

2. Вас просят назвать полный номер Вашей карты и код безопасности, 
находящийся с обратной стороны карты под магнитной линией. Сотрудники банка 
никогда не будут спрашивать данные реквизиты, так как они им известны. Они 
могут спросить кодовое слово, номер дома по адресу регистрации, но не реквизиты 
Вашей карты!

На вашей карте;

последние три цифры -  
код безопасности 

(CVV2)

номер / срок
карты I действия 

владелец 
карты

номер / срок 
карты I действия 

владелец 
карты

последние три цифры -  
код безопасности 

(CVC2)



3. Под различными предлогами Вас просят назвать коды подтверждения, 
которые приходят в СМС сообщениях с номера 900 (в случае если Вы являетесь клиентом 
ПАО «Сбербанк России» или RSHB (если Вы клиент АО «Россельхозбанк»).

4. Перед этим Вам не поступало никаких СМС уведомлений о попытках 
снятия денежных средств или совершения каких -  либо операций по карте.

Что делать, если Вам позвонили и пытаются выяснить реквизиты Вашей
карты:

</

Во-первых - не поддаваться панике! В случае возникновения малейших 
сомнений прекратить разговор с собеседником либо выслушав собеседника сообщить ему, 
что сейчас самостоятельно проверите информацию по телефонам горячей линии банка 
(которые указаны на оборотной стороне банковской карты вверху над магнитной линией), 
прекратив дальнейший разговор с собеседником. Помните, мошенники не будут 
связываться с недоверчивыми гражданами.

Во -  вторых - незамедлительно позвонить на телефоны горячей линии банка, 
клиентом которого Вы являетесь (900 или 8 800 555-55-50 для клиентов ПАО «Сбербанк 
России», 8 800 200-02-90 для клиентов АО «Россельхозбанк», 8 800 100-24-24 для 
клиентов ПАО «ВТБ» и др.) запросить разговор с оператором и выяснить у него имело ли 
место попытка снятия денежных средств с Вашей карты. Либо посредством онлайн 
ресурсов или приложений для мобильных устройств («Сбербанк онлайн», «Интернет 
банк RSHB», «ВТБ» и др.) проверить состояние баланса карт. Если с последней операции 
произведенной Вами лично баланс карты не изменился, то Вам боятся нечего.

В -  третьих -  ни при каких обстоятельствах не сообщайте звонящему никакие 
реквизиты (любые цифры) из вашей карты, как бы он не настаивал и не пугал что вы 
можете потерять свои сбережения, а особенно код безопасности (последние 3 цифры на 
оборотной стороне карты под магнитной линией).

В -  четвертых -  ни при каких обстоятельствах! не сообщайте никому коды 
подтверждения операций, которые приходят в СМС сообщениях от банка (с номеров 900, 
RSHB, VTB и др).



Осторожно! Мошенники!

Наиболее распространенные способы совершения дистанционных 
мошенничеств:

Звонок «сотрудника банка» или «сотрудника правоохранительных 
органов».

На телефон потерпевшего звонят мошенники с номеров, начинающихся с 
цифрового кода (495), (499). В последнее время для звонков чаще 
используются мессенджеры: «ватсап», «вайбер», «телеграм». Неизвестные 
представляются сотрудниками банков: Центрального банка России, Банка 
«Россия», ПАО «ВТБ», ПАО «Сбербанк» и др. Они называют себя 
сотрудниками безопасности, службы финансового мониторинга. С их слов, 
неизвестный якобы пытается оформить кредит от лица потерпевшего, а также 
обналичить или перевести денежные накопления. Под этим предлогом 
мошенники предлагают гражданину обезопасить себя от 
несанкционированного оформления кредита и перевести свои или заемные 
средства на «безопасный счет», («зеркальный счет», «в безопасную ячейку»). 
Потерпевший, оказавшись под психологическим прессом мошенников, 
которые убеждают его, что он может оказаться в долговой кабале на долгие 
годы, следует их указаниям. Гражданин оформляет через приложение онлайн- 
заявку, лично обращается в банк, оформляет кредит на крупные суммы, берет 
свои накопления и переводит через приложение или наличными через 
платежный терминал на подконтрольные счета или абонентские номера 
телефонов мошенников.

Мошенники могут представляться сотрудниками правоохранительных 
органов (МВД, ФСБ, прокуратура, следственный комитет), при этом номер с 
которого происходит звонок на экране телефона отражается как настоящий 
номер данного ведомства. Преступники обращаются к потерпевшему по 
имени отчеству, просят проверить номер их телефона на официальных сайтах 
ведомств, чтобы убедить потерпевшего, что он общается с настоящим 
сотрудникам. Могут переслать фотографию служебного удостоверения. Все 
это делается для того, чтобы потерпевший полностью доверился и следовал их 
указаниям.

Характерным признаком манипуляции является тот факт, что звонящие 
ведут с потерпевшими длительное общение по телефону, полностью 
контролируют их действия, говорят о необходимости неразглашения 
информации об общении с ними. Инструктируют при общении с настоящими 
сотрудниками банка при оформлении кредита - не называть истинные цели, а 
приводить надуманные поводы (беру деньги на строительство, на лечение, 
срочная покупка).

При общении с потерпевшими преступники оказывают психологическое 
воздействие путем уговоров, угроз, повышенного тона, перекладывания вины 
на самого потерпевшего за отказ его следовать указаниям звонящего и потере 
денежных средств. При этом могут ссылаться при разговоре на статьи 
Уголовного кодекса Российской Федерации о неразглашение информации, за 
несоблюдение тайны следствия, за отказ от сотрудничества с

правоохранительными органами, могут пугать большими штрафами.
Мошенники могут представляться также сотрудниками Госуслуг, 

работниками оператора сотовой связи,

Необходимо запомнить!

В банках нет «безопасных счетов», «безопасных ячеек», «зеркальных 
счетов».

Сотрудники банков и правоохранительных органов все вопросы решают 
при личной (очной встрече), информация по телефону ими не запрашивается.

Работники государственных органов, организаций и учреждений для 
официального общения с гражданами не используют мессенджеры.

Настоящие сотрудники банков и правоохранительных ведомств не 
высылают фотоизображения своих служебных удостоверений, документов со 
своими личными данными! Не используют никакие кодовые слова и пароли 
для общения!

Недопустимо устанавливать в своих гаджетах, мобильных устройствах, 
компьютерах по указанию звонящего какие - либо приложения, программы, 
создавать виртуальные карты, скайпы (программы уделенного доступа).

Недопустимо называть коды, пароли из поступивших смс-сообщений, 
пуш-уведомлений со своих телефонов посторонним. Таким образом Вы 
предоставляете вход для мошенников в личные кабинеты банковских 
приложений, приложений Госуслуг, оператора связи и прочие, где от вашего 
имени мошенник может осуществить переводы денежных средств, 
оформление кредита.

При входящем звонке на телефон, когда роботизированная программа 
запрашивает сведения об оформлении кредита, предлагает ответить на 
вопросы односложно: «да», «нет», необходимо прекратить общение.

При разговоре с неизвестными не сообщайте им никаких сведений, 
реквизитов. При повторных звонках отключите телефон. Если есть сомнения 
в сохранности имеющихся на счетах денежных средств -  обратитесь в банк.

« «Дополнительный заработок, биржа, инвестиции»

Потерпевший находит в сети Интернет сведения о дополнительном
пассивном доходе (Инвестиции в акции « ........»), оставляет свои данные (ФИО,
номер телефона), через некоторое время ему звонят лица, которые уверяют в 
возможности получения систематического дохода. Для этого переключают на 
«брокеров» («трейдеров»), которые будут непосредственно оказывать данную 
помощь.

Они предлагают человеку зарегистрироваться на сайте, 
зарегистрировать личный кабинет, криптокошелек). Затем потерпевший 
вносит денежные средства и видит на экране, что происходит пополнение 
счета в долларовом эквиваленте. По желанию клиента при обращении к 
«брокеру» он может снять небольшую сумму денежных средств. Это уловка 
мошенников, для того чтобы войти в еще большее доверие к потерпевшему и 
получить как можно больше с него денег.



После того, как потерпевший пожелает вывести денежные средства со 
счета, под различными предлогами «брокеры» попытаются получить с него 
дополнительные средства (на оплату налогов, за сроки хранения и.т.п.), но 
вывода средств не произойдет. В конечном итоге связь с «брокерами» 
прекратится, денежные средства останутся у них.

Полиция рекомендует не доверять многообещающим предложениям в 
сети Интернет по получению высокого дохода. Помните, что легкого 
заработка не бывает. Для работы в этой сфере требуются определенные знания 
и навыки в биржевых торгах, криптовалюте.

«Родственник в беде»

Этот вид обмана используется чаще в отношении пожилых граждан. 
Необходимо систематически вести с ними общение на данную тему.

На домашний телефон поступает звонок от якобы сотрудника полиции 
(ГИБДД, следователя) с информацией о том, что родственник или знакомый 
попал в ДТП (либо совершил иное противоправное деяние). Потерпевший, как 
правило, сам называет имя родственника (сына, внука) и оно в дальнейшем 
используется мошенниками. «Родственник» просит о помощи - необходимо 
передать крупную денежную сумму курьеру. После передачи денежных 
средств, курьер переводит деньги на подконтрольные счета мошенников, 
оставляя себе оговоренный с организаторами процент.

Необходимо помнить:
Настоящие сотрудники правоохранительных органов никогда не 

потребуют для урегулирования вопросов с вас денежные средства, так 
поступают только мошенники!

Необходимо связаться со своими родными, иными близкими, сообщить им 
информацию о звонке!

Необходимо проинструктировать своих пожилых родственников, 
систематически напоминать им о возможных попытка обмана таким способом.



CMC, 
МЕССЕНДЖЕРЫ, 
СОЦСЕТИ

Вам пришло СМС от банка
с информацией:
• о заблокированном платеже 
или карте;

■ о выигрыше;
* об ошибочном переводе 
на ваш банковский счет или 
мобильный телефон с просьбой 
вернуть деньги.

— Что делать?

НЕ ПЕРЕХОДИТЕ 
ПО ССЫЛКЕ И 
НЕ ПЕРЕЗВАНИВАЙТЕ!

Проверьте информацию, позвонив 
в банк по номеру, который указан 
на вашей банковской карте.

Знакомый в соцсетях 
просит дать в долг 
или перевести деньги 
на лечение.

-  Что делать?

НЕ ПЕРЕВОДИТЕ 
ДЕНЬГИ СРАЗУ!

Перезвоните своему 
знакомому, чтобы выяснить 
ситуацию, — возможно, его 
страницу взломали.

Контактный центр 
Банка России

8 800  300 - 30-00
(бесплатно для звонков 

из регионов России)

+7 499  300 - 30-00
(в соответствии с тарифами 

вашего оператора)

300
(бесплатно для звонков 
с мобильных телефонов)

Все представленные номера 
доступны для звонков 

круглосуточно

Банк России

(
© ф

Банк России 
не совершает исходящих 

звонков 
с указанных номеров

fincult.info
ПОРА УЗНАТЬ ПРО ДЕНЬГИ ВСЕ

ОСТОРОЖНО:
МОШЕННИКИ!

НИКОГДА
НЕ СООБЩАЙТЕ 

НЕЗНАКОМЫМ ЛЮДЯМ 
ТРЕХЗНАЧНЫЙ КОД 

НА ОБОРОТЕ КАРТЫ, PIN-КОД 
И ПАРОЛИ ИЗ СМС



C D

ТЕЛЕФОННОЕ
МОШЕННИЧЕСТВО

Звонят из банка. Говорят об угрозе 
вашим деньгам на счете и просят 
перевести деньги на другой счет. 
Спрашивают данные карты.

-  Что делать?

СРАЗУ ПОЛОЖИТЕ ТРУБКУ  
ЭТО МОШЕННИКИ!

Позвоните по телефону, который 
указан на вашей банковской карте, 
сотрудник банка прояснит ситуацию.

Звонят и сообщают 
о выигрышах, выплатах, 
компенсациях и т.д.

-  Что делать?

Звонят и сообщают, что близкий 
человек попал в беду, просят 
перевести деньги.

-  Что делать?

CD

НЕ ПЕРЕДАВАЙТЕ 
ДАННЫЕ КАРТЫ!

Если во время разговора вас 
просят совершить платеж -  это 
мошенники. Положите трубку 
и, чтобы не сомневаться, 
уточните информацию 
на официальном сайте 
организации, от имени 
которой звонят.

© Предлагают вложить деньги 
на очень выгодных условиях.

-  Что делать?

ОТКРОИТЕ САЙТ
w w w .c b r .r u /f in o r g

Обо всех финансовых организациях, 
у которых есть лицензия 
Банка России, можно узнать 
на его официальном сайте.

На сайтах с объявлениями 
(«Авито», «Юла» и т.п.) 
предлагают товары и услуги 
по заниженным ценам.
— Что делать?

НЕ ВНОСИТЕ 
ПРЕДОПЛАТУ!

Во время общения с продавцом 
не сообщайте данные банковской 
карты, не переходите по ссылкам. 
Пользуйтесь услугой «Безопасная 
сделка», которая доступна 
на сайте с объявлениями.

CD Нужно перевести деньги или 
купить билеты. На одном из сайтов 
условия намного выгоднее, 
чем на знакомых ресурсах.

— Что делать?

ПОЛЬЗУЙТЕСЬТОЛЬКО  
ПРОВЕРЕННЫМИ САЙТАМИ!

Безопасный сайт должен иметь 
надпись https:// и «замочек» 
в адресной строке браузера.

[A https://

J

http://www.cbr.ru/finorg


f BaM звонят из банка и просят сообщить 
персональные данные или информацию 
о карте/счете -  БУДЬТЕ БДИТЕЛЬНЫ, 
ф  ЭТО МОГУТ БЫТЬ МОШЕННИКИ!

Злоумышленники с помощью специальных технологий 
могут сделать так, что на экране вашего телефона 
высветится официальный номер банка.

Они могут обратиться к вам по имени-отчеству и попросить 
секретные сведения о карте или счете. Например, чтобы 
остановить подозрительную операцию.

В ЧЕМ ОПАСНОСТЬ И ЧТО ДЕЛАТЬ?
Узнав нужную информацию, преступник может 
украсть ваши деньги.
• Не говорите и не вводите ПИН-код, трехзначный код 

с  обратной стороны карты, или одноразовый пароль 
из СМС.

• Не набирайте на телефоне никаких комбинаций 
и не переходите по ссылкам.

• Положите трубку. Позвоните в банк по официальному 
н о м е р у -о н  есть на сайте или обратной стороне карты.

• Самостоятельно наберите номер на клавиатуре 
телефона. Не перезванивайте обратным звонком, 
вы можете снова попасть к мошенникам.



ПРАВИЛА
ФИНАНСОВОЙ БЕЗОПАСНОСТИ

Набирайте номер вручную. Телефон горячей 
линии указан на обратной стороне карты 
и на официальном сайте банка.
Перезванивая на номер, с которого пришел 
звонок или сообщение, вы рискуете снова попасть 
к мошенникам.

ф  Сосредоточьтесь
Если банк выявит подозрительную транзакцию, 
он приостановит ее на срок до  двух суток.
У вас есть 48 часов, чтобы спокойно принять 
решение: подтвердить или отменить операцию.

Не говорите никому секретные коды
Если вас убеждают продиктовать или ввести 
C V C /C W -код на обратной стороне карты, пин-код 
или коды из С М С - э т о  мошенники!
Называть кодовое слово можно, только если вы сами 
звоните на горячую линию банка.

ф  Звоните в банк сами

Подробнее о том, как защититься 
от киберкраж и финансовых 
мошенников, читайте на сайте 
fincult.info

Контактный центр Банка России:
8 800 300 - 30-00
(для бесплатных звонков 
из регионов России)

www.cbr.ru/ 
reception

Интернет-приемная 
Банка России:

http://www.cbr.ru/


ОСТОРОЖНО-МОПТЕННИКИ!

Полиция всегда готова прийти на помощь пострадавшим от действий 
преступников, но самый лучший способ борьбы с правонарушениями - Ваша 
правовая грамотность и бдительность!

С каждым годом мошенники придумывают все более изощренные схе­
мы отъема денег. Вот простые рекомендации, соблюдение которых помо­
жет Вам сохранить деньги и ценности:
Вы получили СМС-сообщение 
о неожиданном выигрыше.

Вам звонят с незнакомого номера 
и тревожным голосом сообщают, что ваши 
близкие попали в беду. А для того, чтобы 
решить проблему, нужна крупная сумма 
денег.
К Вам пришли работники соци­
альных служб.

Задумайтесь! Настоящий розыгрыш при­
зов не должен подразумевать денежные 
выплаты с Вашей Стороны!
Не торопитесь расставаться со своими день­
гами!
По такой схеме работают мошенники! 
Позвоните родственникам, чтобы проверить 
полученную информацию.

Прежде чем открывать входную дверь, по­
звоните в организацию, приславшую их. 
Мошенники занервничают, а настоящие ра­
ботники отнесутся с пониманием.
Н икогда не отдавайте деньги, ценности и 
документы.

Знайте! Настоящими лекарствами и пи­
щевыми добавками (БАД) не торгуют в раз­
нос. Их можно покупать только в специали­
зированных аптеках.
А перед их применением нужно обязатель­
но проконсультироваться с врачом.

ПОМНИТЕ:
Если Вы или Ваши близкие стали жертвами мошенников, или Вы подозреваете, что в отно­

шении Вас планируются противоправные действия - незамедлительно обратитесь в полицию!

ЗВОНИТЕ 02
Вам обязательно помогут!

К Вам пришли незнакомцы и пред­
лагают купить лекарства, пищевые 
добавки или что-то другое.

МВД России


